Podvodnici zkousi novy trik, jak se lidem

dostat na bankovni ucet
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Pted novym phishingovym podvodem, prostfednictvim kterého se pocitaovi pirati snazi
divéfivelim dostat na bankovni tcet, varovala Ceska spofitelna. Kyberneti¢ti Gito¢nici lidem tvrdi,
ze jejich internetové bankovnictvi bylo zablokovano kviili ptili§ mnoha pokustim o ptihlaseni.
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Pti phishingovych utocich zloc¢inci vyckéavaji podobné jako rybafi, az se néjaky piijemce
podvodného e-mailu vylekd a nechd se napalit. A Gipln€ stejné je to také s novym ,,bezpecnostnim
upozornénim®, které rozesilaji v poslednich dnech.

,»BYyl pfekrocen maximalni pocet pokusii o piihlaseni do internetového bankovnictvi George. Pro
odblokovani vaseho étu navstivte nejblizsi pobocku Ceské spofitelny nebo pokradujte tladitkem
,Obnovit B¢, tvrdi kybernetiéti najezdnici ve zpravé, ve které se vydavaji za bankéte Ceské
spofitelny.

Kyberzlocinci ¢ihaji jako rybafi. Phishingovych utokt vyrazné ptibylo

Zprava se muze zdat na prvni pohled legitimni, nebot’ neobsahuje prakticky zadné pravopisné
chyby a utocnici navic davaji piijemctim moznost navstivit pobocku. Nékteti tak mohou snadno
uvéfit, ze jde o legitimni zpravu od banky.

Ve skutecnosti ale tto¢nici doufaji, Ze se lidem nebude chtit vazit cestu do banky a Ze kliknou na
zminované tlacitko ,,Obnovit IB“. Problémy nastanou ve chvili, kdy pravé na pfilozeny odkaz
kliknou. Ten je totiz pfesméruje na podvodnou stranku, prostiednictvim které od nich atocnici
vylakaji vSechny citlivé osobni udaje veetné pristupovych informaci k bankovnimu tctu.

Pak uz jen staci kyberzlo¢inclim vylakat od diivétivet potvrzovaci SMS zpravu, napiiklad pod
zaminkou ovéteni zadanych informaci, aby mohli vysat bankovni ucet.

Utodi také na klienty dal§ich bank

Prave proto se spofitelna od podvodnych zprav distancovala. ,,Obdobné podvodné e-maily dostavaji
také klienti ostatnich bank. Zprava vzbuzuje dojem, Ze byla zaslana Ceskou spofitelnou, a pozaduje
po klientovi piihlaseni do internetového bankovnictvi. Zprava je podvodna a jejim cilem je pouze
vylakani osobnich udajt klientd. Dirazné proto varujeme pied jakoukoliv reakci na tento e-mail,*
poradili bankéfi.

,»Vénujte zvySenou pozornost e-mailovym zpravam, které dostavate, predevsim pak ptiloham a
aktivnim odkaziim, které tyto zpravy obsahuji. V ptipad¢ jakychkoliv pochybnosti nés kontaktujte
na bezplatném telefonnim c¢isle 800 207 207. Pokud jakykoliv podvodny e-mail odhalite, poslete
nam ho prosim na adresu phishing@csas.cz, stoji v prohlaSeni spofitelny.

Stejné obezietni by méli byt také klienti jinych bankovnich instituci. V ptipadé€, Ze jim podobna
zprava piijde a lidé skutecné vyplni své udaje, méli by neodkladné kontaktovat svého bankéfe.



