Hrozi vam exekuce, oprasili podvodnici stary trik

Na pozoru by se #i mit lidé pred e-maily, ve kterych se kyberrgtipodvodnici vydavaji za zafstnance
exekutorskéhoi@adu. V poslednich dnech se s nimi totiz doslovéribpytel, jak varoval Narodni
bezpé&nostni tym CSIRT.CZ, ktery je provozovan sdruze@mNIC.

,V ptedchozich dnech byl zaznamenén podvodny e-mailajiny k dhrad dluznécéstky a vyhroZzujici
piipadnym exekénimiizenim," podotkl Pavel Basta, beZpestni analytik CSIRT.CZ.

Podle ®j se snazi kyberztinci touto cestou nalakatidétivce na podvodné webové stranky. ,Krém
podrobného navodu k plathlluznécastky vede navic uzivatele na webovou stranku jfoitakut&ny web
jednoho z exekutorskychddi a zde ke staZeni a sptritmalwaru,” zdraznil Basta.

Motivace pd@itacovych pirafi je tak Zejma. Jednak se snaZiwvdivca pod pohtizkou exekuce vymamit
financéni prostedky, jednak ckji propaSovat do pitace divétivetn nezvaného navlinika — paitacovy
virus.

Neklikat na odkazy, neotvirat prilohy

,0Odkaz vede na doménu exekutor.site misto execatoy. €le e-mailu se mimo jiné dopafuje nedbat na
varovani antivirového softwaru,” doplnil bezpestni analytik. Slusi se nicm&podotknout, Ze podvodné
zpravy mohou byt rozesilany klidmze zcela jinych adres.

Od podvodnych zprév se jiz distancoval i exekutpt@ad. ,Neotvirejte filohy a neklikejte na odkazy
obsaZzené v tomto podvodném e-mailu. Ni&&l inikdy nerozesila vyzvy e-mailem, ale pouze \inpap
podok& nebo datovou schrankou,” uvedli zastupci Exekl#disomory.

Prakticky totozny trik s exekimi vyzvou zkouSeli ptitacovi pirati uz ped d¥ma roky. Tehdyesky internet
zaplavily doslova tisice podvodnych e-naive kterych kyberzkinci vyzyvali prijemce k Ghrag
neexistujicich pohledavelcdla zpravh

Desatero bezpé&ného internetu
DuleZité jsou pravidelné aktualizace celéhgifage. Ty je nutné stahovat pro op&masystém,

L bezpenostni branu (firewall), antivirus i dalSi programy

> Nekteré viry dokazou bezprostni software v PC zablokovat. Proto je vhodrigelre kontrolovat,
" zdali funguje.

3 Skodlivé programy s&asto &ii prostednictvim nevyzadané posty. Pokud nevite, od keimaitje,
" nikdy nestahujte jehofflohu a neklikejte na Zadné odkazy.

4 Pozor je nutné davat na e-maily, v nichZ odesilatéhduje, abyste seéilplasili na rgjakou webovou

stranku a aktualizovali informace o vaSe#ul

Pri zadavani fistupovych hesel na internetovych strankach jeénktmtrolovat, zda je web
5. zabezpe&eny. To poznate naiklad podle ikonky zamiku na liS€ internetového prohliZze nebo tak, Ze
adresa weboveé strankyctad zkratkou https, kde ,s* znamena bezye

6. Citlivé osobni informace zadavejte vZzdy pouze neriretovych strankach, které beapeznate.
Do e-maiti nepati davérné informace, jako je néilad ¢islo kreditni karty nebo heslo k bankovnimu

7 Uctu. Elektronickou postu totiz fe zachytit utdnik.

8 Firewall dovoluje 1épe zabezfieopera&ni systém. Mét zkuSeni uzivatelé by jej rozhoginensli
" vypinat. Ri nedostaténych znalostech je vhodné jej nechat pracovat eraatickém rezimu.

9 V internetovych kavarnach a na ciziclpatich se nefihlasujte do internetového bankovnictvi.
"V poeitati mohou byt nainstalované keyloggery.

10 Obezetnost je nutnaippripojeni k nezaSifrovanym bezdratovym sitim. TyAetiize kdokoliv

odposlouchavat a ziskat takgiup ke vS8em dain v cizim p@itaci.
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