Pozor na SMS zpravy. VCesku se fes ré Sii
bankovni virus

Na pozoru by se & mit lidé pred SMS zpravami, které v poslednich dnech obdozeli
neznamych zdréj Bezp&nostni experti antivirové spaleosti Eset v Utery varovali@d novou
vinou vin, které se &i praw prostednictvim SMS zprav. Utmici se snazi dostat se k peiim na
cizich bankovnich dtech.

Kyberzlatinci vyuZzivaji stejnou taktiku, kterou jiz konceedha zkouSeli v Bimecku pod
hlavickou bank. Tehdy se soustlili vyhradré na tamni uzivatele. Aktuarbyla hrozba
lokalizovana i westirg a sti se v tuzemsku.

,Na Cesko cili nova vina malwaru, ktery s& $iodvodnymi zpravami SMS. Podle aktualnich
informaci se uténici prozatim zarfili jen naCSOB. Da se vSaksekavat, Ze okruh cilovych bank
se brzy roz§i," podotkl Lukas Stefanko, analytik malwaru ve lggnosti Eset.

Problém predstavuje nabizena aplikace

Jak vlastg utok probiha? Saidsti doslé zpravy je odkaz na staZzeni mobilni apékTa na prvni
pohled nemusi s internetovym bankovnictvitiv@c souviset.

»rento nebezpiy malware se maskuje za udajnou aplikaci spalsti DHL, kterd vSak stahne
podvodnou aplikaci s ndzvem ,Flash Player 10 Updaieonou spolénosti DHL,“ konstatoval
Stefanko.

Problém pedstavuje pravaplikace, kterou podvodnici préstinictvim SMS zpravy propaguji. Jde
totiz o trojského ko¥ ktery @i otevieni internetového bankovnictvi podsune faleSnithlgsovaci

Yy

A vzhledem k tomu, Ze pachatelé jiz mdjispup i k mobilnimu telefonu, kam zpravidla chodi
potvrzovaci SMS zpravy k préblym transakcim, uz jim nic nebrani ve vybilesiul

ZkousSeli to uz dfive

Stejnou taktiku zkouSeli kyberzimci na konci ledna i Yesku — tehdy se v3ak vydavali za
zanestnance internetového obchodu Alza.cz a slibovaléfivecim poukaz v hodnét500 K.
| tehdy Slo ale pochopitetro podvod. ¢ela zpravh

.K omezeni rizik doportuji dodrzovat pedevsim d¥ zakladni bezpmostni opateni. V prvéradk

je nutné nenechat sémét k instalovani aplikaci pomoci odkakteré mohou vést na podvodnou
stranku. Aplikaci, kterou chce uzivatel instaloyatifeba si vZdy vyhledat v oficidlnim obchod

s aplikacemi nebo naidéryhodnych strankach,” vystiil Lukas Stefanko.

Aktudlni hrozba se tyk& vyhraélipristroja s operanim systémem Android. Neni nicrmgn
vylouceno, Ze stejnym Zigobem se budou kyberzlaci snazit dostat i doffstroji postavenych na
jinych platforméach.

Na chytré telefony se zatifuji pccitacovi pirati v poslednich gsicich stal€astji. UZivatelé na
téchto gistrojich totiz velmicasto podciuji bezpénost.

Aby majitel omezil rizika, ndl by svij smartphone vybavit podobjako stolni pgita¢ antivirovym

programem a i by pravidel® stahovat vSechnyitezité aktualizace nainstalovanych aplikaci
i samotného opetaiho systému.



