Mame velmi dilezitou zpravu, zkouseji
podvodnici novy trik

Za bankée se vydavaji poitacovi pirati v nevyzadanych e-mailech, které kolupgoslednich dnech
c¢eskym internetem. Snazi sétpm vylakat z dvériven prihlasovaci Udaje k internetovému
bankovnictvi. Fed novym podvodem varovalzeskéa sptitelna.
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Dobry den,

Mate (1) velmi duleZitou zpravu ve vasi schrance.
Chcete-li ji zobrazit, kliknete prosim na odkaz nize:
kliknete zde

S pozdravem,

Ceska sporitelna

Ukazka podvodného e-mailu

FOTO: kolaz Novinky.cz s pouzitiieské sptitelny

Dnes 3:02

,Mate velmi dilezitou zpravu ve vasi schrance. Chcete-li ji zobraliknéte na odkaz nize,” tvrdi
kyberzlainci v podvodné zprav Snazi seifitom vzbudit dojem, Ze e-mail byl odeslakeské
spditelny.

Podvodnici se samigimeé snazi donutit uzZivatele kliknout na odkaz ve zpr&tery vede na
faleSné stranky imitujici sluzbu Servis24, tedginetové bankovnictvi sgitelny. Pokud na
podvodny web zadajitd¢tivei svoje @ihlaSovaci Udaje, Zfstupni tak sij Ucet kyberzl@incam.
Ti navic ihned po prvnimifhlaSeni uzivatéim tvrdi, Ze je jejich &et nutné o¥fit prostednictvim
autoriz&ni SMS zpravy. Pokud si jiigtétivci nechaji na sk mobilni telefon skuténé zaslat

a nasleda ji opiSou do podvodné zpravy, zpravidla tak rovpiijdou o penize na svéenttii
— prozradit SMS kéd je totiz stejné, jako kdybyditidim penize naservirovali rovnou na zlatém

podnosu.
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Podvodnici se zpravidla snazi vylakat i autahide&SMS zpravy.
FOTO:Ceska sptitelny

V ohroZeni jsou fitom i jedinci, ktéi nemaji na bankovnimgtu pilis mnoho financi. Uténici
mohou touto cestou sjednat beédomi majitele klid i pijcku. A tyto penize nasledrvyberou.

| proto se banka jiz od podvodnych zprav distantzoy@ud’te k e-mailim z neznamych zdrj
velmi obezetni, vzdy také pozo#ttéte obsah potvrzovacich SMS. Pokud mate pratezze jste
podvodny e-mail obdrzeli, v Zadnérfigac nereagujte na jeho obsah, neklikejte na odkary ke
jeho sodasti,” varovali zastupci banky.

~Zpravu nam peposlete na e-mailovou adresu phishing@csas.diizdgste jiz na odkaz klikli
a vyplnili poZzadované udaje, ihned kontaktujte idigkou linkuCeské spiitelny na bezplatném
telefonniméisle 800 207 207, stoji v dopateni spaitelny.
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E-mail maze prijit i pod hlavi ¢kou jiné banky

SluSi se podotknout, Ze stejnou taktiku mohatitpeovi pirati v nadchézejicich dne¢htydnech
zkusit také pod hlavkou uplre jiné banky. Obaztnost je tak na mistPrakticky Zadny finaimi

institut v tuzemsku totiZz nerozesila e-maily, predhictvim kterych by bylo mozné se rovnou

prihlasit ke svému &u.

Vhodné je také astovat webovou adresu v internetovém proldiZzepravidla podle ni je totiz
mozneé poznat, Ze se uzivatel ve skntesti nachazi na podvodnych strankach — a ne vecsiam
internetovém bankovnictvi.



