Podvodnici zkousSeji na dveérivce novy trik s
tisicovymi dluhy

Ceskym internetem se &ly na relomu minulého a tohoto tydnéiive velkém nevyzadané
zpravy, které se twajako oficialni e-maily od bankovnich instituciod®odnici v nich strasi
piijemce dluznymgastkami vadech tisit korun. V giloze se vSak misto faktury ukryva virus.

Desatero bezp&ného internetu

1. Dulezité jsou pravidelné aktualizace celéhdifage. Ty je nutné stahovat pro op&mnasystem,
bezpe&nostni branu (firewall), antivirus i dalSi programy

2. Nékteré viry dokazou bezprostni software v PC zablokovat. Proto je vhodrigelrs
kontrolovat, zdali funguje.

3. Skodlivé programy s&asto &ii prostednictvim nevyzadané posty. Pokud nevite od kohaié-
je, nikdy nestahujte jehaiohu a neklikejte na Zzadné odkazy.

4. Pozor je nutné davat na e-maily, v nichZ odesilaéhduje, abyste sdilpiasili na réjakou
webovou stranku a aktualizovali informace o vasétun.u

5. P¥i zadavani fistupovych hesel na internetovych strankach jeéktmtrolovat, zda je web
zabezpeéeny. To poznate najlad podle ikonky zamiku na iS¢ internetového prohliZe, nebo
tak, Ze adresa webové strankygina zkratkou https, kde ,s* znamena bezye

6. Citlivé osobni informace zadavejte vzdy pouzemerhetovych strankach, které besmeznate.

7. Do e-maiti nepati davérné informace, jako je néillad ¢islo kreditni karty nebo heslo k
bankovnimu @tu. Elektronickou poStu totiz fiie zachytit Gtdnik.

8. Firewall dovoluje 1épe zabezfieopera&ni systéem. Mé& zkuSeni uzivatelé by jej rozhagn
nentli vypinat. Ri nedostaténych znalostech je vhodné jej nechat pracovat eraatickém

rezimu.

9.V internetovych kavarnach a na cizicltpatich se nephlasujte do internetového bankovnictvi.
V pocitati mohou byt nainstalované keyloggery.

10. Obezetnost je nutnaippiipojeni k nezaSifrovanym bezdratovym sitim. TyZetiize kdokoliv
odposlouchéavat a ziskat takigiup ke vSem dain v cizim pgitaci.

Dnes 12:31
(Aktualizovano: 12:40)

Podle ohlas ¢ten&t Novinek se internetové adresy, ze kterych podwadmesilaji zpravytasto
meéni. Objevily se mezi nimi n&fklad domény nerodia.cz nebo erika-as.cz.

Ze se jedna o podvod, je patrné uz na prvni paghbetie Spatné diakritiky, ktera seégsky psaném
e-mailu objevuje.

Text podvodného e-mailu
Véazeny zakazniku,

Jsme velmi radi, Ze jste vyuzivali produktu z rzesiky. Dovolujéme Vas upozornit, Ze k
25.04.2014 dluzn&istky na osobnicét ve vysi #9471254734256890 9292.12 Kabizime vam
dobrovolré uhradit pohledavku v plné vysi do 13.05.2014.



Dobrovolné uhrazeni pohledavky a dodrzeni smlow@8365A830317939E umauje Vam:
1) DodrZet pozitivni Ggrovou historii
2) Whnout se soudnim spon, placeni poplaika jinych soudnich nakléad

V piipadt prodleni uhrady pohledavky 9292.12 ¥ souladu s platnymi pravnimigdpisy, jsme
opravreni zahajit pravni sankci na zaklade pohledavky.

Kopie smlouvy a platebni Udaje jsotigmjeny k tomuto dopisu jako soubor
"smlouva_22365A830317939E.zip"

S pozdravem,
Vedouci odboru vymahani pohledavek
Adam BejSovec

Souasti e-mailu je i floha, ktera ma obsahovat udajnou smlouvu, jeZ zigkavznik dluzné
¢astky. Misto toho se vSak v archivu ukryva spustjteoubor s koncovkou .exe, ktery krém
textového dokumentu ukryva takégacove viry.

.Prilohu, ktera obsahuje spustitelny soubor s koncovkge by lidé v Zadnéntipad nentli
otevirat,” varoval bezgmostni analytik Pavel Basta z tymu CSIRT, ktergr@vozovan sdruzenim
CZ.NIC.

Podobwr by lidé podle 8j méli z preventivnich dvoda postupovat i u dalSich nevyzadanych e-
maila, které gichazeji z neznamych zdtoj
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Ukazka podvodného e-mailu.

FOTO:Novinky

Nekteré antivirové programy s aktualizovanou virowatabazi si dokazou s nezvanymi
navstvniky poradit.

.Pokud jste jiz sobor nedoganim spustili, podivejte se do adriesa
Users/JMENO_UZIVATELE/AppData/Roaming/brothel, ptdpodobr tam budete mit soubor
ate.exe. Podle nastqulezné analyzy se jedna o soubor, ktery vznikne p8tspiupriloZzeného .exe
souboru,” konstatoval Basta.

LZaroven je v registrech vytvien gislusny kI€ ve \&tvi
HKEY_CURRENT_USERSoftwareMicrosoftWindows CurrentSienRun. KI& i soubor je



potreba smazat. Pokud by se to v normalnim reZimu raépmdestartujte windows do nouzového
rezimu," poradil Basta.
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On-line nastroj Virus Total odhalil v infikovanémcaivu hnedii rizné hrozby.
FOTO: Novinky



